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POLITICAS DE PROTECCION DE DATOS DE M&J INGENIERIA S.A.S

INTRODUCCION

M&J INGENIERIA S.A.S, es una empresa que cuenta con 25 afios de calidad y excelencia en
la prestacion de sus servicios, generando desarrollo y progreso en nuestra region. Nuestra
politica de Gestidn Integral se basa en ofrecer la maxima satisfaccion a los clientes en la
prestacién de servicios de ingenieria en gasoductos, poliductos y sistemas de proteccién
catédica comprometidos con un mejoramiento continuo, optimizando y garantizando
recursos dentro de parametros de competitividad y rentabilidad enfocando todos lo
proyectos en la prevencién de las enfermedades profesionales y ademas mitigar la
contaminacién del medio ambiente. Garantizando la seguridad del personal y demas
partes interesadas, identificando y valorando los riesgos e impactos ambientales
significativos para cada proyecto, cumpliendo con los requisitos legales aplicables,
enfocados en la responsabilidad social con los actores que nos rodean.

Teniendo en cuenta lo anterior, y que ante todo somos respetuosos de nuestro
ordenamiento legal vigente, M&J INGENIERIA S.A.S. presenta a traveés del presente escrito,
sus politicas de Proteccion de Datos Personales, conforme a los lineamientos sefialados en
la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.

1. DEFINICIONES

Las siguientes son las definiciones consagradas en la Ley 1581 de 2012 y en el Decreto
1377 de 2013, que permitirdn conocer el desarrollo de las politicas indicadas en el
presente documento:

e AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de Informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

e DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
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DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Reptblica de Colombia cuando tenga
por objeto la realizacién de un Tratamiento por el Encargado por cuenta del
Responsable.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.

TITULAR: Persona Natural cuyos datos personales sean objeto de tratamiento.
AUTORIZACION: Consentimiento previo, expreso o informado del titular para
llevar a cabo el tratamiento de datos personales.

TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre los datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.
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2. PRINCIPIOS

M& J INGENIERIA S.A.S., edifica su politica de Proteccion de datos atendiendo a los
siguientes principios:

a)

b)

PRINCIPIO DE FINALIDAD: El tratamiento de la informacion en la empresa M&I
INGENIERIA S.A.S, obedece a una finalidad legitima de acuerdo con la Constitucion
y la Ley, el cual se enmarcara en el manejo de la informacion para actividades
relacionadas con su objeto social.
PRINCIPIO DE LIBERTAD: El tratamiento solo puede ejercerse con el
consentimiento previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion.
PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a tratamiento debera
ser veraz, completa, exacta, actualizada comprobable y comprensible.
PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el derecho
del Titular a obtener del responsable del tratamiento o del encargado del
tratamiento, informacién sobre los datos que reposen en sus bases de datos que le
conciernan.
PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento se debera manejar
con las medidas técnicas humanas y administrativa que sean necesarias para
otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta uso o
acceso no autorizado o fraudulento.
PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervienen en el
Tratamiento de datos estan obligadas a garantizar la reserva de la informacién,
inclusive una vez finalizada su relacién con alguna de las labores que comprende el
tratamiento.

3. DERECHOS DE LOS TITULARES

Los titulares de datos personales que reposen en las bases de datos de la empresa M&J
INGENIERIA S.A.S., son los siguientes:

DERECHO A CONOCER, ACTUALIZAR Y RECTIFICAR SUS DATOS PERSONALES: En
desarrollo del principio de Veracidad o calidad en el Tratamiento de los datos
personales, los titulares de datos personales podran ejercer este derecho frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error o
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aquellos cuyo tratamiento este expresamente prohibido o no haya sido autorizado,
con el fin de asegurar que los datos personales que reposan en la base de datos
sean precisos y suficientes.

e DERECHO A SOLICITAR PRUEBA DE LA AUTORIZACION: Los titulares de datos
personales podrdn solicitar prueba de la autorizacion otorgada para el tratamiento
de sus datos, de conformidad con lo previsto en el articulo 9 de la Ley 1581 de
2013. Se exceptuan de esta obligacién los datos sefialados en el articulo 10 de esta
Ley.

e DERECHO A SER INFORMADO FRENTE AL USO QUE SE LE HA DADO A SUS DATOS

PERSONALES: Los titulares de datos personales tienen derecho a conocer en
cualquier momento el uso que se les ha dado a sus datos personales previa
solicitud dirigida al Responsable de la informacién.

e DERECHO A REVOCAR LA AUTORIZACION Y/O SOLICITAR LA SUPRESION DEL
DATO: Los titulares de datos personales podran revocar la autorizacién otorgada a
M&J INGENIERIA S.A.S. para el tratamiento de sus datos personales, si evidencia
que no han sido respetados los principios, derechos y garantias constitucionales y
legales, o cuando estos no sean necesarios por agotamiento del fin para el cual
fueron suministrados.

e DERECHO A ACCEDER A SUS DATOS PERSONALES: Los titulares de datos
personales podran acceder de forma gratuita a sus datos personales que hayan
sido objeto de tratamiento, al menos una vez cada mes calendario y cada vez que
existan modificaciones sustanciales de las Politicas de Tratamiento de Ila
informacidn que motiven nuevas consultas.

3.1. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR:

Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes
personas:
1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.
2. Por sus causahabientes, quienes deberan acreditar tal calidad.
3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.
4. Por estipulacion a favor de otro o para otro.
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4. AUTORIZACION Y CLASES DE DATOS

4.1 RECOLECCION DE DATOS PERSONALES:

M&J INGENIERIA S.A.S., en desarrollo de los principios de Finalidad y Libertad,
realizara la recoleccion de datos personales, limitindose a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos, conforme a la normatividad vigente. Salvo en los casos
expresamente previstos en la Ley, no se podrédn recolectar datos personales sin
autorizacion del Titular.

4.2 AUTORIZACION

Los titulares de datos personales podran dar su autorizacion a la empresa M&J
INGENIERIA S.A.S. para el tratamiento de los mismos, a través de cualquier medio,
que pueda ser objeto de consulta posterior.

Cualquiera de las diferentes dreas de la empresa que requiera datos de un titular,
al momento de solicitar la autorizacién empleando conductas inequivocas, debera
informarle de manera clara y expresa lo siguiente:

a) El tratamiento al cual seran sometidos sus datos personales, que en el caso de

M&J INGENIERIA S.A.S. se enmarcaran dentro del cumplimiento de su objeto
social.

b) El cardcter facultativo de la respuesta a las preguntas que le sean hechas,
cuando éstas versen sobre datos sensibles o sobre los datos de las niiias, nifios
y adolescentes. En este caso se debe responder y respetar el interés superior
de los nifios, nifias y adolescentes, asi como el respeto de sus derechos
fundamentales.

¢) Los derechos que le asisten como titular.

4.3 CASOS EN LOS QUE NO SE REQUIERE AUTORIZACION DEL TITULAR DE LOS
DATOS
La autorizacién del titular no sera necesaria cuando se trate de:

e Datos de naturaleza publica

ICOMTEC

e (Casos de urgencia médica o sanitaria
e Tratamiento de informacion autorizada por la Ley para fines histéricos, estadisticos
o cientificos.
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e Datos relacionados con el Registro Civil de las personas (excluye datos biométricos
como dato sensible.

4.4 DATOS SENSIBLES

En el tratamiento de datos personales sensibles, cuando dicho Tratamiento sea
posible conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012, deberan
cumplirse las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no esta obligado a

autorizar su Tratamiento.

2. Informar al Titular de forma explicita previa, ademas de los requisitos
generales de la autorizacion para la recoleccion de cualquier tipo de dato
personal, cudles de los datos que serdn objeto de Tratamiento son sensibles y
la finalidad del Tratamiento, asi como obtener su consentimiento expreso.

3. Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles.

e Datos biométricos: Revista Seguridad Defensa Digital. Por definicibn comtn, los
datos biométricos son aquellos rasgos fisicos, biolégicos o de comportamiento de
un individuo que lo identifican como Unico del resto de la poblacién. Aquellos
sistemas informaticos en los que se mide algin dato biométrico, como parte del
proceso de identificacion y/o autentificacion de un sujeto, son conocidos como
sistemas de seguridad biométrica o simplemente sistemas biométricos.

La siguiente lista refiere algunos ejemplos de datos biométricos:
- Huellas Dactilares

i - Geometria de la mano
h - Andlisis del iris

ST Net & - Andlisis de la retina
V - Venas del dorso de la mano

- Rasgos faciales
- Patron de voz

(b - Firma manuscrita

- Dinamica de tecleo

ICOMNTEC
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5. DEBERES DE LOS RESPONSABLES DE LA INFORMACION

M&J INGENIERIA S.A.S. como responsable de la informacion, tiene los siguientes deberes a
su cargo:

a)
b)
c)

d)

g)

a)
b)

Garantizar al titular en todo tiempo, el pleno y efectivo derecho de Habeas Data.
Solicitar y conservar, copia de la autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento.

Rectificar la informacion cuando ésta sea incorrecta y comunicar lo pertinente a
cada encargado del tratamiento de informacién.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012.

Realizar la supresion de los datos personales en su posesién, una vez cumplida la o
las finalidades del Tratamiento, sin perjuicio de las normas legales que dispongan
lo contrario y en los casos que se requiera para el cumplimiento de una obligacién
legal o contractual.

6. DEBERES DE LOS ENCARGADOS DE LA INFORMACION

Garantizar al titular en todo tiempo, el pleno y efectivo derecho del Habeas Data.
Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, perdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacién, rectificaciéon o supresién de los datos en
los términos sefialados en la Ley 1581 de 2012.

Actualizar las novedades sobre la informacién reportada por los titulare de los
datos dentro de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y reclamos formulados por los titulares en los términos
sefialados en la Ley 1581 de 2012.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.
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7. RESPONSABLES Y ENCARGADOS DE LA INFORMACION

M&J INGENIERIA S.A.S obrando como persona juridica, es la responsable a través de su
representante legal, en forma general del tratamiento de la informacién que reposa en
las bases de datos de cada una de las areas que la conforman, sin embargo ha
determinado como responsable al DIRECTOR ADMINISTRATIVO y unos encargados por
cada una de las diversas area de trabajo, en virtud de la clase de datos que se manejan en
cada una de ellas, siendo estos los siguientes:

CLASE DE DATOS AREA ENCARGADA ENCARGADO
Empleados Gestion Humana Coordinador Gestion Humana
Contratistas Direccion Administrativa Director Administrativo
Proveedores Compras/Contabilidad Coordinador de Compras
Clientes Comercial/Contabilidad Director Comercial

8. PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS Y PETICIONES

8.1. CONSULTAS

En cumplimiento de lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013, los
titulares o causahabientes de datos que reposen en las bases de la empresa M& J
INGENIERIA S.AS, podran presentar solicitudes para la consulta de los mismos en
cualquier momento a través del responsable y los encargados del tratamiento de la
informacioén.

El responsable y/o encargados del tratamiento suministrara la informacién requerida al
solicitante dentro de los diez (10) dias habiles siguientes al recibo de la solicitud.

Para la atencién de consultas se debera dirigir una carta a la Direccién Administrativa de
M&J INGENIERIA S.A.S., quien a su vez direccionara la solicitud al encargado de la
informaciéon conforme a lo indicado en el numeral séptimo del presente documento,
sefialando de forma clara y precisa los datos que desea consultar y los datos de contacto a
los cuales debera ser dirigida la respuesta.
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8.2. PETICIONES

El titular o sus causahabientes que consideren que la informacién contenida en una de las
bases de datos de la empresa M&J INGENIERIA S.A.S debe ser objeto de correccién,
actualizacion o supresién, podra presentar una peticion ante el Responsable o los
Encargados del tratamiento de la informacidn de la siguiente forma:

1. La peticion se formulara mediante solicitud escrita dirigida al Responsable del
tratamiento o al encargado del tratamiento, indicando la identificacion completa
del titular (nombre completo, clase de identificacién, nimero de identificacion,
clase de relacion con la empresa); la descripcion de los hechos en forma ordenada
y cronolégica que dan lugar a la peticion; los documentos que soporten los hechos
enunciados y/o la solicitud; lugar donde recibe notificaciones o donde pueda
recibir la respuesta (direccién de residencia/trabajo, correo electrénico, teléfono
fijo y celular).

En el evento que la peticion sea incompleta, se requerira al interesado para que la
complemente, dentro de los cinco (5) dias siguientes a la notificacion del
requerimiento. Si pasados treinta (30) dias siguientes al requerimiento el

interesado no procede a completarla, se entendera que ha desistido de su peticidon
y se procedera a su correspondiente archivo.

2. Las peticiones seran incorporadas en las bases de datos de M&J INGENIERIA S.A.S a
través del enunciado: PETICION EN TRAMITE, y el motivo del mismo, este
enunciado se mantendra hasta que la peticion sea atendida o desistida.

3. El término maximo para dar respuesta a una peticion sera de quince (15) dias
habiles contados a partir del dia siguiente de su recibo.

4. El titular o causahabiente solo podrd presentar reclamacién ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta, peticién o queja ante el responsable o encargado de M&J INGENIERIA
S.AS.

5. El Juridico de M&J INGENIERIA S.A.S sera el encargado de monitorear y hacer
seguimiento a los tramites para garantizar las respuestas a las consultas, peticiones
o quejas recibidas dentro de los términos establecidos en la presente politica.

CALLE 87 No. 24-42 - DIAMANTE [l
PBX: (7 2
E-MAIL : infoi@r geniaria.com
web: www.myjingenieria.com

B/MANGA- SANTANDER
COLOMBIA

e ——

o

-

Vs



NTCABO 9001 2008

ICONTEC

PR

CERTIFICADO

OHSAS 1

NTC-OHSAS 16001:2007
OS. 317-1

ICOMTEC

NTCASO 14003 F09
SA 391

INGENIERIA S A.S. P“OP"1 38 REVISION: 01

FECHA DE REVISION:

POLITICAS DE PROTECCION DE
D ATOS SEPTIEMBRE DE 2016

9. POLITICAS DE SEGURIDAD INFORMATICA

Es Primordial e importante adoptar medidas técnicas, juridicas, humanas y administrativas
necesarias para procurar la seguridad de los datos de caracter personal protegiendo la
confidencialidad, integridad, uso, acceso no autorizado y/o fraudulento.

En los procedimientos internos, la Empresa adoptara medidas de seguridad con el fin de:

1.

Evitar el dafio, pérdida, alteracion, hurto o destruccion de los datos personales,
lo cual implica velar por la correcta operaciéon de los procesos operativos y
tecnoldgicos relacionados con esta materia.

Prevenir el uso, acceso o tratamiento no autorizado de los mismos, para lo cual
se preveran niveles de acceso y circulacion restringida de dicha informacion.
Incorporar los criterios de seguridad de los datos personales como parte
integral de la adquisicidn, desarrollo y mantenimiento de los sistemas de
informacion.

Las politicas internas de seguridad bajo las cuales se conserva la informacion del titular
para impedir su adulteracidon, pérdida, consulta, uso o acceso no autorizado o
fraudulento, son las siguientes:

1.

2
3.
4.

Controles en la Infraestructura tecnoldgica perimetral en la red de datos como
es el Manejo de Firewalls, correo corporativos seguro e instalaciéon de antivirus.
Acuerdos de confidencialidad con proveedores, clientes, empleados y terceros
La realizacion de copias periddicas de seguridad de la informacién

Niveles de seguridad en el acceso de las bases de datos

Las anteriores politicas entran en vigencia a partir del 30 de Septiembre de 2016, fecha de

aprobacién por parte de la Asamblea General de M&J INGENIERIA S.A.S.
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